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PREFACE

Dear students,

I am delighted to present this book to Administrative Services
students and am grateful for the tremendous efforts of the experts to
make this book authentic, relevant and updated. My heartful of
gratitude for the efforts of the technical team to make this book useful
and easy.

In the end, I am open to the creative suggestions and ideas from all
the hard-working students. If there is any scope of any kind of issue
or mistake in this book or in its delivery, then I stand with the
students.

Wishing all the students a bright future!

Publisher
Mindplan.in
support@mindplan.in
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Topic: भारतीय रा�य �यव�था-पंचायती रा�य
Below is a screenshot of GS2 syllabus from the Official BPSC Mains syllabus

All topics in notes are as per the Official BPSC Mains Syllabus only.
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4. भारत म�  पंचायती रा�य के उ�े�य और उनक� �वशेषताओं का उ�ेख|

i. 73व� और 74 व� सं�वधान संशोधन� म� �ामीण और नगरीय �थानीय सं�थाओं

के काय� करण ने जीवन को �े�रत कर �दया है| आलोचना�मक �ववेचना क��जए|

Note:

This is for sample purposes only. More details are available in
Mindplan.in BPSC Mains Notes on this topic.

�व�ेषण:

All topics in notes are as per the Official BPSC Mains Syllabus
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भारत म�  पंचायती राज �यव�था

पंचायत भारतीय समाज क� बु�नयादी �यव�थाओं म� से एक रहा है । जैसा �क हम सब

जानते ह� , महा�मा गांधी ने भी पंचायत� और �ाम गणरा�य� क� वकालत क� थी। 73

और 74 संशोधन ने भारत सरकार और जनता के बीच दूरी को कम करने का काम

�कया है | इस संशोधन ने जनता को सरकार के करीब लाया है , जो उसक�( जनता

क�) जीवनशैली को सुधारने म� काफ� हद तक सफल भी �ई है | �वतं�ता के बाद से,

समय– समय पर भारत म� पंचायत� के कई �ावधान �कए गए और 1992 के 73व�

सं�वधान संशोधन अ�ध�नयम के साथ इसको अं�तम �प �ा� �आ था.

अ�ध�नयम का उ�े�य पंचायती राज क� तीन– �तरीय �यव�था �दान करना है , इसम�

शा�मल ह� –

All topics in notes are as per the Official BPSC Mains Syllabus
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भारत म�  पंचायती राज सं�थाओं का काल�म:

All topics in notes are as per the Official BPSC Mains Syllabus
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73व�  संशोधन अ�ध�नयम क� �वशेषताएं

● �ाम सभा गांव के �तर पर उन श��य� का उपयोग कर सकती है और वैसे काम

कर सकती है  जैसा �क रा�य �वधान मंडल को कानून �दया जा सकता है ।

● �ावधान� के अनु�प �ाम, म�यवत� और �जला �तर� पर पंचायत� का गठन

��येक रा�य म�  �कया जाएगा।

● एक रा�य म� म�यवत� �तर पर पंचायत का गठन बीस लाख से अ�धक क�

आबादी वाले �थान पर नहीं �कया जा सकता।

● पंचायत क� सभी सीट� को पंचायत �े� के �नवा� चन �े�� से ��य� चुनाव �ारा

�नवा� �चत �य��य� से भरा जाएगा, इसके �लए, ��येक पंचायत �े� को �ादे�शक

�नवा� चन �े�� म� इस �कार �वभा�जत �कया जाएगा �क ��येक �नवा� चन �े� क�

आबादी और आवं�टत सीट� क� सं�या के बीच का अनुपात, सा�य हो, और सभी

पंचायत �े� म�  समान हो।

● रा�य का �वधानमंडल, कानून �ारा, पंचायत� म� �ाम �तर, म�यवत� �तर या �जन

रा�य� म� म�यवत� �तर पर पंचायत नहीं ह� वहां, �जला �तर के पंचायत� म� , पंचायत� के

अ�य� का ��त�न�ध�व कर सकता है ।

अनुसू�चत जा�त और अनुसू�चत जनजा�त के �लए सीट� का आर�ण

अनु�छेद 243 डी अनुसू�चत जा�त और अनुसू�चत जनजा�त के �लए सीट� को

आर��त �कए जाने क� सु�वधा देता है । ��येक पंचायत म� , सीट� का आर�ण वहां क�

All topics in notes are as per the Official BPSC Mains Syllabus
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आबादी के अनुपात म� होगा। अनुसू�चत जा�तय� या अनुसू�चत जनजा�तय� क�

म�हलाओं के �लए आर��त सीट� क� सं�या कुल आर��त सीट� के एक– �तहाई से

कम नहीं होगी।

म�हलाओं के �लए आर�ण– अनुसू�चत जा�तय� या अनुसू�चत जनजा�तय� क�

म�हलाओं के �लए कुल सीट� म� से एक –�तहाई से कम सीट� आर��त नहीं होनी

चा�हए। इसे ��येक पंचायत म� ��य� चुनाव �ारा भरा जाएगा और म�हलाओं के �लए

आर��त �कया जाएगा।

अ�य�� के काय� लय� म� आर�ण– गांव या �कसी भी अ�य �तर पर पंचायच� म�

अ�य�� के काया� लय� म� अनुसू�चत जा�तय�, अनुसू�चत जनजा�तय� और म�हलाओं

के �लए आर�ण रा�य �वधान–मंडल म� , कानून के अनुसार ही होगा।

सद�य� क� अयो�यता

�कसी �य�� को पंचायत क� सद�यता के अयो�य करार �दया जाएगा, अगर उसे

संबं�धत रा�य का �वधानमंडल अयो�य कर देता है या चुनावी उ�े�य� के �लए कुछ

समय के �लए कानून अयो�य घो�षत कर देता है ; और अगर उसे इस �कार रा�य के

�वधानमंडल �ारा कानून बनाकर अयो�य घो�षत �कया गया हो तो।

पंचायत क� श��यां, अ�धकार और �ज�मेदा�रयां

रा�य �वधानमंडल� के पास �वधायी श��यां ह� �जनका उपयोग कर वे पंचायत� को

�व– शासन क� सं�थाओं के तौर पर काम करने के �लए स�म बनाने हेतु उ�ह�

श��यां और अ�धकार �दान कर सकते ह� । उ�ह� आ�थक �वकास और सामा�जक

All topics in notes are as per the Official BPSC Mains Syllabus
Page No. 11



Sa
m
ple

�याय के �लए योजनाएं बनाने और उनके काया� �वयन क� �ज�मेदारी स�पी जा सकती

है ।

कर लगाने और �व�ीय संसाधन� का अ�धकार

एक रा�य, कानून �ारा, पंचायत को कर लगाने और उ�चत कर�, शु�क�, टोल, फ�स

आ�द को जमा करने का अ�धकार �दान कर सकता है । यह रा�य सरकार �ारा एक�

�कए गए �व�भ� शु�क�, कर� आ�द को पंचायत को आवं�टत भी कर सकता है । रा�य

क� सं�चत �न�ध से पंचायत� को अनुदान सहायता दी जा सकती है ।

पंचायत �व� आयोग

सं�वधान के लागू होने के एक वष� के भीतर ही (73वां संशोधन अ�ध�नयम, 1992),

पंचायत� क� �व�ीय ��थ�त क� समी�ा और उस पर रा�यपाल को �सफा�रश� भेजने

के �लए, एक �व� आयोग का गठन �कया गया था।

भारत म�  शहरी �थानीय �नकाय

समकालीन समय म� , जैसे क� शहरीकरण �आ है और वत� मान म� , इसका तेजी से

�वकास हो रहा है , शहरी शासन क� आव�यकता अ�नवाय� है जो ���टश काल से

धीरे – धीरे �वक�सत हो रहा है और �वतं�ता के बाद इसने आधु�नक आकार ले �लया

है । 1992 के 74व� संशोधन अ�ध�नयम के साथ, शहरी �थानीय �शासन �यव�था को

संवैधा�नक मा�यता �दान कर दी गई।

All topics in notes are as per the Official BPSC Mains Syllabus
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74 व�  संशोधन अ�ध�नयम क� मु�य �वशेषताएं

● ��येक रा�य म�  इनका गठन �कया जाना चा�हए–

क) नगर पंचायत

ख) छोटे शहरी �े� के �लए नगरपा�लका प�रषद

ग) बड़े शहरी �े� के �लए नगर�नगम।

● नगरपा�लका क� सभी सीट� को वाड� के �प म� जाने जाने वाले नगरपा�लका

�ादे�शक �नवा� चन �े�� से ��य� �नवा� चन म�  चुने गए �य��य� से भरा जाएगा।

● रा�य का �वधान– मंडल, �व�ध �ारा, नगरपा�लका �शासन म� �वशेष जानकारी

या अनुभव वाले �य��य� को; लोकसभा के सद�य� और रा�य के �वधान सभा के

सद�य�, रा�य के प�रषद और �वधानप�रषद के सद�य� को नगरपा�लका ��त�न�ध�व

�दान करता है ; स�म�तय� के अ�य�

● वाड�  स�म�त का गठन

● ��येक नगरपा�लका म� अनुसू�चत जा�तय� औऱ अनुसू�चत जनजा�तय� के �लए

सीट�  आर��त ह�गी।

● अनुसू�चत जा�तय� और अनुसू�चत जनजा�तय� क� म�हलाओं के �लए कुल

सीट� क� एक– �तहाई से कम सीट�  आर��त नहीं क� जाएंगी।

● रा�य, �व�ध �ारा, नगरपा�लकाओं को �व– शासन वाले सं�थान� के तौर पर

काम करने म�  स�म बनने हेतु अ�नवाय�  श��यां और अ�धकार दे सकता है ।

All topics in notes are as per the Official BPSC Mains Syllabus
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● रा�य का �वधानमंडल, �व�ध �ारा, नगरपा�लकाओं को कर लगाने और ऐसे कर�,

शु�क�, टोल और फ�स को उ�चत तरीके से एक� करने को �ा�धकृत कर सकता है ।

● ��येक रा�य म� �जला �तर पर �जला �नयोजन स�म�त का गठन �कया जाएगा

ता�क पंचायत� और �जल� क� नजरपा�लकाओं �ारा तैयार योजनाओं को लागू �कया

जा सके और सम� �प से �जले के �लए �वकास योजना का मसौदा तैयार कर सके।

● रा�य �वधान– मंडल, �व�ध �ारा महानगर योजना स�म�तय� के गठन के संबंध

म�  �ावधान कर सकता है ।

शहरी �थानीय �नकाय� के �कार

● नगर �नगम

● नगरपा�लका

● अ�धसू�चत �े� स�म�त

● शहर �े� स�म�त (टाउन ए�रया कमेटी)

● छावनी बोड�

● टाउ�शप

● पोट�  ट� �ट

● �वशेष �योजन एज� सी

भारत म� पंचायती राज �यव�था क� शु�आत देश म� लोकतं� क� जड़� मजबूत करने

क� �दशा म� एक ब�त ही बड़ा कदम है . इस कदम से ऐसा लगता है �क देश के हर

All topics in notes are as per the Official BPSC Mains Syllabus
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गाँ व/�जले का अपना एक मु�यमं�ी है जो �क अपने लोग� क� सम�याओं के समाधान

के �लए काम करता है .

�बहार पंचायत राज�ध�नयम :-

73व� सं�वधान संशोधन के बाद पूव� के पंचायत राज अ�ध�नयम� को �नर�त करते �ए

�बहार पंचायत राज�ध�नयम, 1993 बनाया गया. इसम� 73 व� सं�वधान के सारे

�ावधान शा�मल �कये गये. इन �ावधान� के अलावे, इस अ�ध�नयम म� नगर कचहरी

क� अवधारणा को शा�मल �कया गया. साथ ही आर�ण म� म�हलाओं एंव अनुसू�चत

जा�त एवं अनुसू�चत जनजा�त को तो आर�ण �दया गया. साथ-साथ अ�त �पछड़े

वग� क� जा�तय� के �लए भी जनसं�या के आधार पर आर�ण का �ावधान �कया

गया.

रा�य �नवा� चन आयोग से 2001 म� पंचायत चुनाव कराने का �बहार सरकार ने अनुरोध

�कया. इस चुनाव म� लगभग 1,37,000 पंचायत ��त�न�ध �नवा� �चत �ए. बाद म�

नीतीश कुमार क� सरकार ने म�हलाओं को सभी �तर� पर 50 फ�सदी आर�ण,

अ�यंत �पछड़ा वग� को सभी �तर� पर अ�धकतम 20% का आर�ण का �ावधान

�कया. इसके �लए पुराने अ�ध�नयम को �नर�त करते �ए �बहार पंचायत राज

अ�यादेश 2006 बना. �जसे �बहार पंचायत राज अ�ध�नयम, 2006 के �प म� लागू

�कया गया.

All topics in notes are as per the Official BPSC Mains Syllabus
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मु�य पद और उनका काम:-

1. मु�खया: �ाम पंचायत का मु�य ��त�न�ध होता है . मु�खया ही �धान काय� क�ा� है

जो क� �ाम-सभा, �ाम पंचायत सद�य� एंव �थायी समी�तय� का �नय��ण करता है .

2. वाड� सद�य:– �ाम पंचायत को कई वाड� म� बांटा गया है , हर वाड� से एक म� बर चुना

जाता है , �जसे वाड� म� बर या वाड� सद�य कहते ह� . मु�खया तक वाड� क� सम�या

प�ंचाना इनका काम है .

3. पंचायत स�म�त सद�य: �खंड �े� के भीतर �ाम पंचायत के सभी �धान पंचायत

स�म�त के सद�य होते ह� . �खंड या उसके �कसी भाग से संबं�धत लोकसभा और

रा�य �वधानमंडल के �नवा� �चत सद�य या उस �ॉक म� रहने वाले रा�य सभा के

सद�य-सभी पंचायत स�म�त के पदेन सद�य होते ह� । पंचायत स�म�त एक म�यवत�

�तर क� पंचायत है , जो �ाम पंचायत एवं �जला प�रषद के बीच क� कड़ी के �प म�

��थत है .

4. �जला प�रषद सद�य : �जले के अंतग� त आने वाली सभी पंचायत स�म�तय� के

अ�य� �जला प�रषद के पदेन सद�य होते ह� । प�रषद का नेतृ�व एक अ�य� और एक

उपा�य� करते ह� । �जला �तर पर सामा�य �शासन �वभाग के उप मु�य काय� कारी

अ�धकारी �जला प�रषद के पदेन स�चव होते ह� । �जला प�रषद राज क� �जला �तरीय

सं�था है . एक ओर पंचायत स�म�तय� एवं �ाम पंचायत� क� �े� सं�था के �प म� काय�

करती है , तथा दूसरी ओर क� � तथा रा�य सरकार� के �लए स�पक� सं�था क� भू�मका

�नभाती है .

All topics in notes are as per the Official BPSC Mains Syllabus
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5. सरपंच: एक सरपंच या �ाम �धान या मु�खया एक �नण� य लेने वाला होता है , �जसे

भारत म� �ाम सभा नामक �थानीय �वशासन के �ाम-�तरीय संवैधा�नक �नकाय

�ारा चुना जाता है । �ाम कचहरी क� �थापना का �ावधान �बहार पंचायत राज

अ�ध�नयम, 1947 म� ही �कया गया �जसे 1948 म� लागू �कया गया. पूरे देश म� �ाम

पंचायत के साथ �ाम कचहरी को जोड़कर पंचायत राज �यव�था जो खड़ा करने का

काम केवल �बहार म� ही �कया गया. ��येक �ाम पंचायत म� एक �ाम कचहरी क�

�थापना क� गई है .

6. पंच: �जस तरह से मु�खया के नीचे वाड� म� बर होते ह� , उसी तरह हर वाड� म� पंच भी

चुने जाते ह�  जो सरपंच के साथ �मलकर �याय क� बागडोर संभालते ह� .

पंचायती राज क� आव�यकता एवं मह�व

पंचायत� का अ��त�व य��प �ाचीन काल म� भी �व�मान था, �क�तु समकालीन

पंचायती राज सं�थाएं इस अथ� म� नयी ह� �क उ�ह� काफ� अ�धक अ�धकार, साधन एवं

उ�रदा�य�व स�पे गए ह� । इसका अ�भ�ाय यह �आ �न�न�ल�खत त�य� से �प� होते

ह� -

● भारत म� �व�थ लोकता���क पर�पराओं क� �था�पत करने के �लए पंचायत

�यव�था ठोस आधार �दान करती है । इसके मा�यम से शासन स�ा जनता के हाथ� म�

चली जाती है । इस �यव�था �ारा देश क� �ामीण जनता म� लोकता���क संगठन� के

��त ��च उ�प� होती है ।

All topics in notes are as per the Official BPSC Mains Syllabus
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● पंचायत� के काय� कता� एवं पदा�धकारी �थानीय समाज एवं राजनी�तक �यव�था

के म�य क� कड़ी है । इन �थानीय पदा�धका�रय� के �बना ऊपर से �ार�भ �ए

रा�� -�नमा� ण के ��या-कलाप� का चलना ��कर हो जाता है ।

● पंचायती राज सं�थाएं �वधायक� एवं मं��य� को राजनीती का �ाथ�मक अनुभव

एवं ��श�ण �दान कर देश का भावी नेतृ�व तैयार करती ह� । इससे राजनी�त� �ामीण

भारत क� सम�याओं से अवगत होते ह� । इस �कार �ाम� म� उ�चत नेतृ�व का �नमा� ण

करने एवं �वकास काय� म� जनता क� अ�भ��च बढ़ाने म� पंचायत� का �भावी योगदान

रहता है ।

● इन सम�याओं के मा�यम से जनता शासन के अ�यंत �नकट प�ंच जाती है । इसके

फल�व�प जनता एवं �शासन के म�य पर�पर सहयोग म� वृ�� होती है , जो �क

भारतीय उ�थान हेतु परमाव�यक है ।

● पंचायती राज सं�थाओं के मा�यम से के��ीय एवं रा�य सरकार� के म�य �थानीय

सम�याओं का �वके��ीकरण �कया जा सकता है । �जाता���क �वके��ीकरण क� इस

���या म� शासक�य स�ा �गनी-चुनी सं�थाओं म� न रहकर गांव क� पंचायत के

काय� कता� ओं के हाथ� म�  प�ंच जाती है ।

● पंचायत� लोकतं� क� �योगशाला ह� । ये नाग�रक� को अपने राजनी�तक

अ�धकार� के �योग क� �श�ा देती ह� । साथ ही उनम� नाग�रक गुण� का �वकास करने

म�  सहायता �दान करती ह�  ।नाग�रक�  जीवन शैली को सुग�ठत  कर �दया है  ।

All topics in notes are as per the Official BPSC Mains Syllabus
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पंचायती राज क� बाधाएं

पंचायती राज म� �वक� �ीकरण के मा�यम से �वकास क� ग�त म� वृ�� होगी,

प�रयोजनाएं शी� पूरी होग� और लोग� क� �वकास काय� म� भाग लेने क� चेतना म�

वृ�� होगी, पर�तु इसके साथ ही कुछ संभा�वत �ु�टयां भी इस �यव�था के अंतग� त

�न�हत ह� , वे इस �कार ह� -

● पंचायती राज �यव�था के अंतग� त जो लोकतां��क �वक� �ीकरण क� ���या है ,

वह क� � को कमजोर बना सकती है । जा�त, धम� , वण� और �ल� ग क� उपे�ा करके यह

समाज के सभी वग� क� समानता के आधार पर सामा�जक, आ�थक तथा

राजनी�तक �याय �दलाने क� ���या म�  बाधा बन सकती है ।

● इस �यव�था म� रा�� क� एकता व अखंडता के ल��य क� उपल��ध के माग� म� भी

बाधाएं आ सकती ह� । एक तो पहले से ही अलगाववादी और उ�वादी श��यां देश क�

एकता और अखंडता को तोड़ने का �यास कर रही ह� , ऊपर से इन �यव�थाओं �ारा भी

इसका हनन �कया जा रहा है । इन आतंकवादी श��य� ने रा�� वाद के सू�� को भी

कमजोर �कया है ।

● पूव� म� हम यह अनुभव कर चुके ह� �क �े�ीय राजनी�त� �थानीय संगठन� के

काय� म� ह�त�ेप करते ह� । वत� मान प�र��थ�तय� म� , इसे रोक पाना ब�त क�ठन काम

है । हमारे देश म� मु�ा व श�� का जो ��पयोग �कया जा रहा है , उसे पंचायती राज क�

सफलता हेतु रोकना होगा।

● यह ���या रा�य के अ�पसं�यक� के संर�ण म� बाधा बन सकती है । य��प,

सभी राजनै�तक दल अ�पसं�यक� का समथ� न �ा� करना चाहते ह� , तथा�प कई ऐसे

All topics in notes are as per the Official BPSC Mains Syllabus
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अ�य कारण ह� , जो उ�ह� ऐसा करने से वं�चत कर सकते ह� । प�रणाम�व�प, हम देखते ह�

�क �शासन तं� �न�न �तर के लोग� को दबाए रखने क� �मता रखता है ।

● इन �यव�थाओं के तहत अ�धका�रय� और �नवा� �चत ��त�न�धय� के बीच

सौहाद� पूण� वातावरण बना पाना ब�त मु��कल काम होगा। दोन� के बीच कटु संबंध�

के कारण कई �थान� पर �वक� ��त सं�थाओं के �न�पादन पर �यापक �भाव पड़ा है ।

इन आधारभूत सम�याओं के आधार पर यह �न�कष� �नकाला जा सकता है �क हम�

��त��यावादी त�व� पर ��तबंध तथा समु�चत वातावरण क� संरचना हेतु कदम

उठाना आव�यक है । इन त�य� से सभी प�र�चत ह� �क चुनाव दो �कार के काय� करते

ह� - एक तो वे �ामीण जनता को लोकतां��क सं�थाओं के काय� क� जानकारी देते ह�

तथा दूसरा वे जनता के चुनाव म� भाग लेने से होने वाले �वकास के मह�व क� ओर

उनका �यान आक�षत करते ह� । ��येक पांच वष� के बाद चुनाव आयो�जत करने क�

संवैधा�नक दा�य�व से भी पंचायती राज �यव�था क� सफलता को बल �मलेगा।

�नय�मत चुनाव भी नेताओं को अ�धक उ�रदायी बनाने म�  सहायक होगा।

महा�मा गांधी ने कहा था, भारत क� आ�मा गांव� म� बसती है । उनका मानना था

�क,'जब पंचायत राज क� �थापना पूरी तरह से हो जाएगी, तो जनमत के ज�रए वह

सब �कया जा सकेगा जो �ह� सा के �ारा कभी संभव नहीं है ।

Note:

● Mindplan's "Mains notes" aim is to help students write
HIGH-SCORING topper standard answers that are:
🏆 To-the-point + strategized + diagrammatic
🏆 Not an iota more than required
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🏆 Not an iota less than required
● This is for sample purposes only. More details are available in

Mindplan.in BPSC Mains Notes on this topic.
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Topic: �व�ान और �ो�यो�गक�–साइबर अपराध
Below is a screenshot of GS1 syllabus from the Official BPSC Mains syllabus

All topics in notes are as per the Official BPSC Mains Syllabus
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7. साइबर अपराध

ii. साइबर �ाइम से �या समझते ह� ? भारत सरकार के �ारा इससे सुर�ा हेतु

�कए गए उपाय का �ववरण दी�जए|

Note:

This is for sample purposes only. More details are available in
Mindplan.in BPSC Mains Notes on this topic.

इंटरनेट एक ऐसा मा�यम है �जसके �ारा लोग एवं कंप�नयां ��नया के एक छोर से

दूसरे छोर तक जुड़ पाते है । तकनीक� उ��त ने मनु�य को इंटरनेट पर हर �प से �नभ� र

कर �दया है । इंटरनेट क� आसान प�ंच ने हर चीज को �सफ� एक जगह पर बैठकर ही

उपल�ध करा �दया है ।

सामा�जक नेटव�कग, ऑनलाइन खरीद, जानकारी का आदान �दान, गे�म� ग,

ऑनलाइन पढ़ाई, ऑनलाइन नौक�रयां, �जस भी चीज के बारे म� मनु�य क�पना कर

सकता है , वह सभी बस एक ��क के �ारा इंटरनेट से संभव है ।

इंटरनेट आज के युग म� हर �े� म� इ�तेमाल �कया जाता है । इंटरनेट के बढ़ते फायद� के

साथ साइबर अपराध जैसा भयावह मु�ा भी उभर कर आया है । साइबर अपराध

अलग-अलग तरीक� से ��तब� होते ह� । कुछ साल� पहले तक इन सब चीज� के बारे

म� इतनी जाग�कता नहीं थी। अ�य �वदेशी देश� के साथ साथ भारत म� भी साइबर

अपराध क� घटनाएं एवं दर �दन-ब-�दन बढ़ती जा रही है ।

All topics in notes are as per the Official BPSC Mains Syllabus
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साइबर अपराध �या है?

साइबर अपराध या कं�यूटर उ�मुख अपराध ऐसा अपराध है �जसम� एक कं�यूटर और

एक नेटवक� शा�मल होता है । साइबर अपराध म� शा�मल होता है आधु�नक दूरसंचार

नेटवक� (इंटरनेट, मोबाइल फोन) का अवैध �प से उपयोग ताक� �य�� या �य��य� के

समूह के �खलाफ अपराध �कया जा सके, उनको �ता�ड़त �कया जा सके,

जानबूझकर उनको शारी�रक या मान�सक नुकसान एवं उनक� ��त�ा को नुकसान

प�ंचाया जा सके।

साइबर �ाइम को दो तरह से वग�कृत �कया गया है:

● पहला, एक ऐसा अपराध �जसम� कं�यूटर को ल��य के �प म� इ�तेमाल �कया

जाता है ।

● दूसरा, एक अपराध �जसम� कं�यूटर को ह�थयार के �प म� इ�तेमाल �कया जाता

है ।

All topics in notes are as per the Official BPSC Mains Syllabus
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साइबर अपराध के �मुख �कार ह� -

अन�धकृत उपयोग और है�क� ग

अन�धकृत उपयोग एक ऐसा अपराध है �जसम� कं�यूटर के मा�लक क� अनुम�त के

�बना कं�यूटर का गैरकानूनी उपयोग �कया जाता है । है �क� ग एक ऐसा अपराध है

�जसम�  अवैध घुसपैठ से कं�यूटर �स�टम को नुकसान प�ंचता है ।

All topics in notes are as per the Official BPSC Mains Syllabus
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वेब हाईजै�क� ग

यह एक ऐसा अपराध है �जसम� �कसी �य�� क� वेबसाइट पर अवैध �नयं�ण �कया

जाता है । इस �कार, वेबसाइट का �वामी उस वेबसाइट पर �नयं�ण और मह�वपूण�

जानकारी खो देता है ।

पोन��ाफ़�

यह एक ऐसा अपराध है �जसम� यौन कृ�य� को ऑनलाइन पो�ट �कया जाता है , लोग�

का यौन उ�पीड़न �कया जाता है  और उनका शोषण �कया जाता है ।

बाल यौन शोषण

ब�� के साथ यौन शोषण के मु�े को इंटरनेट पर बड़े पैमाने पर देखा जा सकता है ।

ऐसे आपरा�धक मामल� म� छोटे ब�े आसान �शकार होते ह� । चंू�क घर म� कं�यूटर

मौजूद ह� , इस�लए ब�� क� प�ंच इंटरनेट के �लए ब�त आसान हो गई है । इंटरनेट पर

पोन��ाफ� आसानी से उपल�ध है । अपराधी (पीडोफाइल) इन ब�� से ऑनलाइन

संपक� करते ह� , बात करते ह� और दो�ती बढ़ाते ह� , ता�क वे अपना आ�म�व�ास जीत

सक�  और उसके बाद उनका शोषण कर सक� ।

साइबर �टा�क� ग

यह एक ऐसा अपराध है �जससे �य�� को बार-बार �ता�ड़त �कया जाता है । पी�ड़त

का पीछा �कया जाता है , कॉल के ज�रए परे शान �कया जाता है , संप�� से छेड़छाड़

क� जाती है । पीछा करने के बाद इसका मकसद पी�ड़त को शारी�रक और मान�सक
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�प से नुकसान प�ंचाना होता है . पीछा करने वाल� (अपरा�धय�) का उ�े�य पी�ड़त

क� संवेदनशील जानकारी एक� करना और भ�व�य म�  उनका शोषण करना है ।

सॉ�टवेयर चोरी

यह एक ऐसा अपराध है �जसम� कॉपीराइट �ो�ाम क� अवैध कॉपी �वत�रत क� जाती

है । इसम� अपराध शा�मल ह� , जैसे उ�ंघन के आगे �कना, ट� े डमाक� उ�ंघन, कं�यूटर

�ोत कोड क� चोरी आ�द।

सलामी हमला

यह आ�थक अपराध का एक तरीका है । ठग इतना छोटा है �क पकड़ना ब�त मु��कल

है , उदाहरण के �लए, अगर कोई ब� क कम� चारी हर महीने हर खाताधारक के ब� क खाते

से �सफ� 5 �पये �नकालता है ,अपराधी के पास महीने के अंत म� एक� होने के �लए

पया� � रा�श होगी, �बना खाताधारक को चोरी के बारे  म�  पता चले।

स�वस अटैक

यह एक ऐसा अपराध है , �जसम� पी�ड़त का नेटवक� अन�धकृत ट�ै �फक और संदेश� से

भरा होता है । यह सब जानबूझकर पी�ड़ता को �ता�ड़त करने के �लए �कया जाता है ।

वायरस अटैक

वायरस ऐसे �ो�ाम होते ह� जो अ�य कं�यूटर �ो�ाम� को सं��मत करने और उनक�

��तय� को अ�य �ो�ाम� म� फैलाने क� �मता रखते ह� । ये �भा� वनापूण� सॉ�टवेयर ह�

जो �वयं को �कसी अ�य सॉ�टवेयर से जोड़ते ह� या कं�यूटर को नुकसान प�ँचाते ह� ।
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ट� ोजन हॉस� , टाइम बम, लॉ�जक बम, रै �बट आ�द �भा� वनापूण� सॉ�टवेयर के उदाहरण

ह� ।

�फ़�श� ग

यह एक ऐसा अपराध है �जसम� पी�ड़त को अन�धकृत �य��य� या फम� �ारा ईमेल,

कॉल या मैसेज �कया जाता है , जो दावा करते ह� �क यह एक �था�पत उ�म �ारा भेजा

गया है । अंततः वे पी�ड़त से गोपनीय या �य��गत जानकारी एक� करते ह� , और

भ�व�य म�  उ�ह�  नुकसान प�ंचाते ह� ।

साइबर अपराध क� बढ़ती ��थ�त

रा�� ीय अपराध �रकाड� �यूरो (एनसीआरबी) के मुता�बक साल 2022 म� साइबर

अपराध के मामलो म� 11 फ�सद से �यादा क� बढ़ोतरी �ई है । गृह मं�ालय ने गृह
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स�म�त को इसक� जानकारी दी है । यह आंकड़ा देश के �व�भ� रा�य� से एक� �कया

गया है । साइबर �ाइम म� �गर�तार �यादातर अपरा�धय� क� उ� 18 से 30 साल के

बीच पाई गई।

साइबर अपराध को रोकने के उपाय

कं�यूटर उपयोगकता� साइबर अपराध को रोकने के �लए �व�भ� तकनीक� को अपना

सकते ह�  –

● कं�यूटर उपयोगकता� ओं को है कस� से अपने कं�यूटर क� सुर�ा के �लए एक

फ़ायरवॉल का उपयोग करना चा�हए।

● कं�यूटर उपयोगकता� ओं को एंटी वायरस सॉ�टवेयर जैसे McAfee या Norton

एंटी वायरस के �प म�  �था�पत करने चा�हए।

● साइबर �वशेष�� ने सलाह दी है �क यूजस� को केवल सुर��त वेबसाइ�स पर ही

खरीदारी करनी चा�हए। वे अपने �े�डट काड� क� जानकारी सं�द�ध या अजन�बय�

को कभी न दे।

● उपयोगकता� ओं को अपने खात� पर मजबूत पासवड� �वक�सत करने चा�हए,

अथात� अ�र� और सं�याओं को पासवड� म� शा�मल कर� , एवं लगातार पासवड� और

लॉ�गन �ववरण का अ�तन करना चा�हए।

● ब�� पर नजर रखे और उनके �ारा इंटरनेट के इ�तेमाल को �स�मत रखे।

● फेसबुक, ��टर, यू�ूब क� सुर�ा से�ट� �स क� जाँ च कर�  और सावधान रहे।
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● है �क� ग से बचने के �लए जानकारी सुर��त रख� । अ�धकांश संवेदनशील फ़ाइल�

या �व�ीय �रकॉड� के �लए एं���शन का उपयोग कर� , सभी मह�वपूण� जानकारी के

�लए �नय�मत बैक-अप बनाएं, और इसे �कसी अ�य �थान पर सं�हीत कर ल� ।

● उपयोगकता� ओं को साव� ज�नक वाई-फाई हॉट�पॉट का उपयोग करते समय सचेत

रहना चा�हए। इन नेटवक�  पर �व�ीय लेनदेन के संचालन से बच� ।

● उपयोगकता� ओं को इंटरनेट पर नाम, पता, फोन नंबर या �व�ीय जानकारी जैसे

�य��गत जानकारी देते समय सावधान रहना चा�हए। सु�न��त कर� �क वेबसाइ�स

सुर��त ह� ।

● एक �ल� क या अ�ात मूल के फ़ाइल पर ��क करने से पहले सभी चीज� का

बु��मता से आंकलन करना चा�हए। इनबॉ�स म� कोई भी ईमेल न खोल� । संदेश के

�ोत क� जांच कर� । य�द कोई संदेह हो, तो �ोत स�या�पत कर� । कभी उन ईमेल का

जवाब न द� जो उनसे जानकारी स�या�पत करने या उपयोगकता� के पासवड� क� पु��

करने के �लए कह� ।

साइबर �ाइम से बचने के �लए भारत सरकार �ारा उठाए गए उपाय:

● भारत म� , सूचना �ौ�ो�गक� अ�ध�नयम 2000 पा�रत �कया गया था। इसके

�ावधान� के साथ-साथ भारतीय दंड सं�हता के �ावधान साइबर अपराध� से �नपटने

के �लए पया� � ह� । इसके तहत दो साल कैद और जुमा� ने का �ावधान है ।
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● रा�� ीय साइबर सुर�ा नी�त 2013 जारी क� गई, �जसके अनुसार सरकार ने

अ�य�धक संवेदनशील सूचनाओं क� सुर�ा के �लए रा�� ीय उ� �तरीय सूचना

अवसंरचना क� � का गठन �कया।

● कं�यूटर इमरज� सी �र�पांस टीम क� �थापना सरकार �ारा क� गई थी, जो कं�यूटर

सुर�ा के �लए एक रा�� ीय �तर क� मॉडल एज� सी है ।

● सरकार ने सूचना सुर�ा �श�ा और जाग�कता प�रयोजना शु� क�

● भारतीय साइबर अपराध सम�वय क� � क� �थापना क� गई

● साइबर �ाइम क� रोकथाम पर जाग�कता के �लए उठाए गए �मुख कदम

● रे �डयो के माधयम से देशभर म�  साइबर सुर�ा क� जाग�कता को बढ़ाया गया.

● साइबर �ाइम क� रोकथाम और साइबर सुर�ा के बारे म� सोशल मी�डया के 4

�मुख मी�डया मंच� पर वी�डयो/ जीआईएफ के मा� यम से �नय�मत अंतराल पर �चार

�सार शु� �कया गया.

○ Twitter -  https://twitter.com/Cyberdost

○ Facebook - https://www.facebook.com/CyberDost/4C

○ Instagram - https://www.instagram.com/cyberdosti4c

○ Telegram - https://t.me/cyberdosti4c

● आई4सी (National cyber crime coordination centre) �ारा साइबर

अपराध� क� रोकथाम के उ�े�य से �व�भ� मा�यम� से �चार के �लए MyGov से

अनुबंध �कया गया है .
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● साइबर सुर�ा �वषय पर �कशोर/छा�� के �लए ह� डबुक �का�शत क� गई.

● सरकारी अ�धका�रय� के लाभ के �लए सूचना सुर�ा सव��म प��तयां �का�शत

क� गई.

● �व�भ� रा�य� म� पु�लस �वभाग के सहयोग से सी-डैक के मा�यम से साइबर

सुर�ा जाग�कता स�ाह का आयोजन �कया गया.

● आई4सी �ारा �नवारक उपाय के �प म� रा�य�/संघ रा�य �े��, मं�ालय�/�वभाग�

के साथ 148 साइबर अपराध परामश�  साझा �कए गए ह� .

● रा�य�/संघ रा�य �े�� को समय-समय पर चेतावनी / सलाह जारी क�.

● �द�ी मेट� ो से रा�� ीय साइबर अपराध �रपो�टग पोट� ल और रा�� ीय टोल-��

हे�पलाइन नंबर 1930′ का �चार-�सार करने का अनुरोध �कया गया है .

● इंटरनेट सुर�ा, ईमेल, मोबाइल सुर�ा आ�द के संबंध म� बु�नयादी साइबर �व�छता

�दान करने के �लए जनवरी, 2022 म� साइबर �पेस के �लए साइबर �व�छता �या कर�

और �या न कर� ” (मूल और उ�त सं�करण) पर दो ��भाषी मैनुअल जारी क� गई.

● गृह मं�ालय ने रा�य�/संघ रा�य �े�� से साइबर �व�छता �वषय पर 6 अ�टूबर,

2021 (बुधवार) से शु�आत करते �ए हर महीने के पहले बुधवार को सुबह 11 बजे

‘साइबर जाग�कता �दवस’ आयो�जत करने और सभी �कूल� और कॉलेज� के �लए

�थानीय भाषाओं म� जन जाग�कता शु� करने और इस संबंध म� वा�षक कार� वाई

योजना तैयार करने का अनुरोध �कया है .
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● �श�ा मं�ालय से अनुरोध �कया गया है �क 6वीं से 12वीं क�ा तक सभी �ट� ी�स

के �लए साइबर सुर�ा और साइबर �व�छता म� पा��म शु� �कया जाए ता�क

क� �/रा�य/संघ रा�य �े� �तर पर सभी सीबीएसई �कूल� म� सभी छा�� को बु�नयादी

जानकारी दी जा सके.

● आईसी का �ैमा�सक �यूज़लेटर (पहला और दूसरा सं�करण) जनवरी, 2022 म�

लॉ�च �कया गया ता�क �व�ध �वत� न एज� �सय� और नी�त �नमा� ताओं को साइबर

अपराध के खतरे का मुकाबला करने के �लए जानकारी साझा क� जा सके. इस

�यूजलेटर म� नवीनतम साइबर अपराध �वृ��यां, साइबर अपराध आंकड़े, साइबर

अपराध� क� रोकथाम से संबं�धत रा�� ीय अंतरा� �� ीय घटनाएं आ�द शा�मल ह� .

�न�कष�

सं�ेप म� , साइबर अपराध एक गंभीर खतरे के �प म� �वक�सत हो रहा है । ��नया भर

क� सरकार�, पु�लस �वभाग� और गु�चर इकाइय� ने साइबर अपराध के �खलाफ

��त��या देना शु� कर �दया है । सीमा पार साइबर खतर� पर अंकुश लगाने के �लए

अंतररा�� ीय �तर पर भी कई �यास �कए जा रहे ह� । भारतीय पु�लस ने देश भर म� �वशेष

साइबर सेल शु� कर दी है और लोग� को �श��त करना शु� कर �दया है , ता�क वे

�ान हा�सल कर�  और ऐसे अपराधो से खुद को बचाएं।

Note:

● Mindplan's "Mains notes" aim is to help students write
HIGH-SCORING topper standard answers that are:
🏆 To-the-point + strategized + diagrammatic
🏆 Not an iota more than required
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🏆 Not an iota less than required
● This is for sample purposes only. More details are available in
Mindplan.in BPSC Mains Notes on this topic.
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🏆Watch Question Match

Evidence Blog & Video on
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🏆 No marketing. Direct
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